Certificado-Digital
Individual Profissional

Ja reparou que a sua empresa, actualmente, lida com um alto volume de processos
e transacgoes electrénicas? Porque é que ainda autoriza transac¢des de modo
tradicional, com assinaturas manuscritas em papel, enquanto os processos
automatizados poupam tempo e dinheiro?

Os certificados digitais da MULTICERT sao imprescindiveis para uma utilizacao

profissional e segura da Internet, uma vez que diminuem o risco de fraude e roubo

de informacao sensivel (como por exemplo, espionagem industrial nos emails).
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A MULTICERT dispde de certificados que visam a autenticacao em paginas
e servigos web, através de SSL Client Side, assim como permitem o envio
de mensagem de correio electrénicas assinadas digitalmente (através de
clientes de email como o Microsoft Outlook, o Thunderbird, Mail.app,
Entourage, entre outros) e a assinatura de documentos digitais em diversos
formatos (PDF, Microsoft Word, Excel).

O Certificado Digital é um documento electrénico autenticado com uma
assinatura digital, que certifica a titularidade de um par de chaves e a
sua validade. Este documento é emitido por uma entidade certificadora
de confianca, que associa inequivocamente a identidade de um individuo
a uma chave criptografica que lhe é exclusiva, assegurando com fiabilidade
o seu valor probatorio.

Os certificados digitais emitidos pela MULTICERT seguem o standard
X.509v3 e sdo o elemento base de uma infra-estrutura de chaves ptiblicas
(PKI - Public Key Infrastructure), que se baseia na utilizacdo de algoritmos
de chaves assimétricas - uma chave publica e uma chave privada.

Uma forma de assegurar a autenticacdo de cada uma das partes pode ser
alcancada através dos servicos de uma terceira parte que emita e regula
os servicos de gestdo de certificados digitais.

A necessidade de uma terceira entidade de confianca, denominada por
Autoridade Certificadora ou Entidade Certificadora visa o reconhecimento
de uma identidade com um par de chaves. Usando metodologias, processos
e critérios bem definidos e ptiblicos, a Entidade Certificadora regula a
gestdo dos certificados através da emissédo, renovacao e revogacao dos
mesmos, por aprovacao individual.

Assim, um Certificado Digital pode ser utilizado como forma de
identificagdo digital, como um BI por exemplo, podendo ser utilizado
para efectuar transaccdes electrénicas em redes abertas com seguranca
e privacidade, assinar digitalmente documentos e disponibilizar outros
mecanismos para fins de confidencialidade, como é o caso do envio de
uma peca processual para um tribunal.

Se deseja identificar-se no mundo virtual, realizar trocas de informacéao
confidenciais, assegurar-se que as mensagens que envia nio sao alteradas
e declarar a autoria de mensagens, necessita de um Certificado Digital!
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Autenticidade
Permite verificar que o documento teve
proveniéncia no remetente que o reivindica.

Confidencialidade

Permite através da cifragem que duas
pessoas/sistemas troquem dados sem
poderem ser vistos por terceiros.

Integridade

Garante através da assinatura digital que
duas pessoas/sistemas que trocam dados
consigam ter a garantia de que nao foram
alterados, ou seja, garante que foram mesmo
os dados originais transmitidos pela outra
pessoa/sistema.

Nao-Repudio

Garante através da assinatura digital, que a
pessoa que criou/assinou um certo conjunto
de dados, ndo pode negar a sua autoria.

a) E uma assinatura electrénica de
documentos, conferindo aos mesmos o valor
legal equivalente a uma assinatura manuscrita
em papel

b) Identificacdo electrénica segura e univoca
de uma pessoa

c) Autenticagao electrénica segura

d) Cifra de documentos electrénicos ou de
correio electrénico para o titular

e) Integridade de documentos electrénicos
ou de correio electrénico

f) Permite identificar o endereco de correio
electrénico do seu titular

g) Permite a identificacéo e a realizagao de
autenticacdo segura perante servidores web

h) E integravel e reconhecido
automaticamente pelos principais browsers
e aplicagdes de correio electrénico

i) Pode funcionar em tokens criptograficos
seguros

Como pode ser utilizado?

- Administracéo, autenticacdo e autorizacao

- Controle de acessos
- Gestao de identidades
- Seguranca na Internet
- Seguranca de redes

- PKI




